Merkblatt fiir die Verwendung eines WEB Servers

Die Online-Erweiterung zu Produkten von Schweighofer Manager-Software (z. B. PERSONAL Webportal, HAUS-MA-
NAGER Webportal) wird im folgenden Merkblatt als ,Webanwendung” bezeichnet. Der Server, auf dem die Weban-
wendung lauft, wird als ,Webserver” bezeichnet.

Kompatibilitat:

Folgende Webserver kdnnen verwendet bzw. unterstitzt werden, um die Webanwendung zu hosten:
* Internet Information Server Express (IIS Express) ab Version 8.0
* Internet Information Server 10 (lIS)

Grundvoraussetzung fur die Anwendung .NET Framework und ASP.NET jeweils in der Version 4.8.

Sicherheit:

Die Webserver-Browser Kommunikation erfolgt standardméaBig mittels unverschliisselten Http-Requests. Je nach
Anwendungsfall (z. B. Bereitstellung der Webanwendung nach auBen) gibt es verschiedene Moglichkeiten, einen
héchstmdglichen Sicherheitsstandard zu erreichen.

Sollte die Webanwendung von auBerhalb erreichbar sein, empfiehlt es sich die Internet Information Services mit https
(Hypertext Transfer Protocol Secure) Binding zu konfigurieren. Die Verschlisselung erfolgt hier Gber SSL/TLS. Als Al -
ternative empfehlen wir verschlisselten Datenverkehr via VPN (Virtual Private Network).

Ergénzend zu den beiden o.g. Varianten kann in den Internet Information Services noch ein IP-Filter (Paketfilter) ein-
gestellt werden, um héchstmdgliche Sicherheit zu erreichen.

Die Bereitstellung eines entsprechenden Zertifikats fiir die Verschliisselung, sowie die Konfiguration und
Wartung des Webservers im Bereich ,Security” liegen explizit im Verantwortungsbereich des Kunden.

Verbindung:

» Die Webanwendung ist nur eine auf dem Webserver gehostete Anwendung und kann keine Server-Aufga-
ben tGbernehmen. (SSL-Verschliisselung, Portforwarding).

* Die Webanwendung kann auch in virtuellen Unter-Webanwendungen gehostet werden. Fur die Einrichtung
dieser Unter-Webanwendungen ist der Kunde verantwortlich.

* Die Webanwendung muss Schreib- und Lesezugriff auf die Programmdatenbank haben, da diese von der
Webanwendung genutzt wird.

*  Bei Verwendung der Online-Dokumentenverwaltung muss der Webserver Schreib- und Lesezugriff auf den
Speicherort der Dokumente haben (z. B. eine Freigabe, auf welche der Webserver Zugriff hat).

* Die Webanwendung muss Schreib- und Lesezugriff auf die Konfigurationsdateien der Webanwendung ha-
ben (z. B. ein Ordner am Webserver).

Installation, Sicherung, Wartung:

*  Fur den Server (inkl. Betriebssystem und Webserver) ist der Kunde selbst verantwortlich. Dies beinhaltet so-
wohl die Installation, als auch die regelméaBige Wartung. Die Einrichtung der Webanwendung wird nur
auf einem bereits laufenden Webserver durchgefiihrt.

» Die Einrichtung des Webservers fiir die Nutzung im Netzwerk bzw. Internet (Zugang zur Webanwendung
von aufBerhalb) muss vom Kunden umgesetzt werden.

+ Die Sicherung und die laufende Uberpriifung (z. B. die von der Webanwendung verwendete Datenbank) fal-
len in den Zustandigkeitsbereich des Kunden.

»  Fur die Wartung des Webservers ist der Kunde verantwortlich, ebenso fir spezielle Konfigurationen (Portfor -
warding, VPN-Verbindung, SSL-Verschlisselung, ...)
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