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Sehr geehrte Anwenderin, sehr geehrter Anwender!
Dies ist eine wichtige Information zu lhrer Software!

Um die Sicherheit beim Login in FinanzOnline zu erhdhen, ist kiinftig der Einstieg entweder mit einer 2-Faktor-
Authentifizierung (2FA) oder wie bisher mit ID Austria méglich. Die Ubergangszeit endet am 30.9.2025.

Ab 1.10.2025 ist dann verpflichtend der Einstieg nur mehr mit 2FA oder ID Austria moglich. Im Rahmen der
2FA bendtigt man eine zusatzliche Authentifizierungs-App (z. B. Microsoft Authentificator, Google Authentifi-
cator, WinAuth, ...). In dieser App wird nach erfolgter Einrichtung ein Code angezeigt, der bei jedem Einstieg in
FinanzOnline eingegeben werden muss. Dies kann Gber Handy oder Computer eingerichtet werden.

Fir lhren Arbeitsalltag haben wir nun eine eigene technische Losung fiir den Login-Bereich umgesetzt, die
Sie im jetzt erfolgten Update 23.00e vorfinden!

Hier die schriftliche Anleitung, die Sie auch im aktuellen Handbuch finden!

FinanzOnline 2-Faktor-Authentifizierung

Sie haben die Mdglichkeit, die Anmeldung Uber die 2-Faktor-Authentifizierung bei FinanzOnline innerhalb der
Software zu verwalten. Dies hat den Vorteil, dass Sie samtliche Informationen fiir den Zugriff an einer zentralen
Stelle abgespeichert haben und die Software fir Sie den Zugriffscode erstellen kann.

Sie finden den MenUpunkt fir das Erfassen der Authentifizierungen unter Stammdaten — FinanzOnline 2-Fakor-
Authentifizierung.

Das Erfassen des Logins erfolgt Uber die FinanzOnline Webseite.
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Selbstverwaltung

Beim Registrieren einer neuen 2-Faktor-Authentifizierung erhalten Sie unter Schritt 1 einen Einreichungsschlis-
sel:

Registrierung der 2-Faktor-Authentifizierung

Schritt1:  Offnen Sie eine Authenticator-App Ihrer Wahl (z.B. Microsoft Authenticator, Google

E E Authenticator, Apple Passworter) und scannen Sie den QR-Code oder geben Sie alternativ 'Secret' bzw.
'Einrichtungsschliissel' manuell ein:
LTYHPUBCQRXAX33IIDG62XN4TASQ3IEF
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Diesen Einrichtungsschlissel hinterlegen Sie in der Anwendung.

Vergeben Sie danach einen eindeutigen Namen fiir das Endgerat und eine giltige E-Mail-Adresse.
Diese Daten mussen Sie auf der FinanzOnline Webseite ebenfalls hinterlegen!

Entnehmen Sie den Einrichtungsschliissel aus dem FinanzOnline Formular Meu

Einrichtungsschliissel It, FinanzOnline Webseite
LTYHPUBCOQRXAX 33IIDGE 2XMNATASQ IIEF

Loschen
Ubernehmen Sie die Daten welche Sie hier erfassen in das FinanzOnline Formular Schlielien
Geben Sie hier einen beliebigen Namen fir das Endgerat ein Hiff
|TestPC |
K| || B | B

Thre E4vailadresse

|ste1'an.maehr@sdﬁweighaf&r.cam |

2-Faktor-Authentifizierung

Registrierte Gerate

Weiteres Gerat hinzufligen

Registrierung der 2-Faktor-Authentifizierung

Schritt1:  Offnen Sie eine Authenticator-App Ihrer Wahl (z.B. Microsoft Authenticator, Google
Authenticator, Apple Passworter) und scannen Sie den QR-Code oder geben Sie alternativ "Secret’ bzw.
'Einrichtungsschlissel' manuell ein:

LTYHPUBCQRXAX331IDGE2XN4TASQ3IEF

Schritt2:  Tragen Sie hier den sechsstelligen Code aus der App ein:

Schritt3:  Geben Sie hier einen beliebigen Namen fiir das Endgerét ein: 0

‘ Test Pd ‘

lhre E-Mail Adresse

E-Mall Adresse: | stefan.maehr@schweighofer.com ‘ m

Im nachsten Schritt kdnnen Sie bereits den 6-stelligen Login Code in der Anwendung erstellen lassen.
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Erstellen Sie den 6-stellipen Code und tragen Sie diesen im FinanzOnline Formular ein

Dieser Code ist nur fir die Erstellung einer NEUEM 2-Faktor-Authentifizierung giltig und wird nicht abgespeichert

|B335 16 | I a-steligen Code anhand des Einrichtungsschiiissels erstellen |

Diesen Code hinterlegen Sie auf der FinanzOnline Webseite unter Schritt 2. Speichern Sie den Datensatz in der
Software und schlieBen Sie die Anlage auf der FinanzOnline Webseite ab.

Sie werden lhre E-Mail-Adresse bestatigen mussen und erhalten danach ein PDF mit dem Wiederherstellungs-
code, welchen Sie ebenfalls in der Software hinterlegen kénnen.

Wiederherstellungscode fir die 2-Faktor-Authentifizierung (optional)

Hinterlegen Sie hier Thren Wiederherstellungscode

Loggen Sie sich nun in Zukunft in Ihren FinanzOnline Account ein, so wird auf einen Login-Code abgefragt.

= finanzonline.at

2-Faktor-Authentifizierung

Code aus Authenticator-App: | |

Ich habe keinen Zugriff auf mein registriertes Gerat.

Diesen konnen Sie nun in der Software anhand der hinterlegten 2-Faktor-Authentifizierung erstellen.

rOnine 2-Faktor-Authenbifizerung X

bon  Ansicht  Tastaturfilter auf Feld: *

o,
.-l'_:_.nl 2-Faktor-Authentifizierung neu .,4"/ 2-Faktor- Authentifiztierung bearbesten m 2-Faltor-Authentifizierung lSschen ...fl_j_ll Mewen Cede fir Logn erstellen

B-stelliger Code fir den FinanzOnline Login n

Login Code fir Test PC In Zwischenablage kopiersn

285160 Schiielien

Soweit zur Erlduterung der 2-Faktor-Authentifizierung in Verbindung mit unseren Softwareprodukten
Win1A-FIBU | Profi | Steuer und EINNAHMEN-AUSGABEN-RECHNUNG.
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